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Abstract
The paper examines personal medical and nutritional data streams on digital
healthcare platforms and the cyber threats targeting them. Re-identification, attribute
inference and membership inference attacks caused by hidden correlations between
quasi-identifiers and clinical and dietary attributes are classified. A multilevel
aggregative security model and a method for estimating attribute criticality weights
using Shannon mutual information are proposed.
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Raqamli tibbiyot tizimlarida tibbiy va ovqatlanish ma’lumeotlarining maxfiylik
tahdidlari hamda ularni himoyalashning konseptual modeli
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Axborot-kommunikatsiya texnologiyalari va harbiy aloga instituti
Annotatsiya. Tezisda ragamli tibbiyot platformalaridagi shaxsiy tibbiy va
ovqatlanish ma’lumotlari oqimi hamda unga qaratilgan kiberxavfsizlik tahdidlari tadqiq

etilgan. Kva-identifikatorlar bilan klinik va parhez atributlari o‘rtasidagi yashirin
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korrelyatsiya tufayli yuzaga keladigan gayta aniglash, atribut va a’zolik xulosasi
hujumlari tasniflangan. Ko‘p sathli agregativ xavfsizlik modeli va Shennon o‘zaro
axborot migdori asosida atributlarning kritiklik vaznlarini aniglash usuli taklif etilgan.

Kalit so‘zlar: ragamli tibbiyot, shaxsga doir nozik ma’lumotlar, ovgatlanish
ratsioni, kva-identifikatorlar, atribut xulosasi hujumi, Shennon entropiyasi, agregativ
xavfsizlik modeli.

1. Kirish va muammoning dolzarbligi

Tagqiladigan datchiklar va mobil parhez ilovalari natijasida foydalanuvchilarning
fiziologik holati va ratsioniga oid ma’lumotlar real vaqtda bulutli bazalarga
uzatilmoqda. IBM hisobotiga ko‘ra, 2024-yilda sog‘ligni saqlashda ma’lumotlar
sizishining o‘rtacha zarari 9,77 mln AQSH dollari bo‘lib, tarmoqlar orasida eng yuqori
bo‘lgan [3].

O‘RQ-547-son Qonunning 19-moddasida jismoniy va ruhiy salomatlikka oid
ma’lumotlar maxsus toifaga kiritilgan [1]. Vazirlar Mahkamasining 570-son garoriga
ko‘ra, bunday tizimlar birinchi darajali himoyaga ega bo‘lishi shart [2].

2. Ma’lumotlar xususiyatlari va maxfiylik tahdidlari tahlili

Foydalanuvchi profili geterogen va vaqtga bog‘liq bo‘lib, to‘rtta atributdan iborat
kortej sifatida ifodalanadi:

Pu = (Dly, Qly, SAn(t), SA:) ) (1)

bunda DI, — to‘g‘ridan-to‘g‘ri identifikatorlar, QIl, — kva-identifikatorlar, SAn(t) —
Klinik, SAq(t) — ovgatlanish atributlari oqimi. Sweeney tadqiqotiga ko‘ra, jins, tug‘ilgan
sana va pochta indeksi AQSh aholisining 87 foizini yagona aniglaydi [4]. Tahdidlar 1-

jadvalda keltirilgan.
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1-jadval. Ma’lumot toifalarining maxfiylik darajasi va tahdidlar matritsasi

Ma’lumot toifasi Atributlar Maxfiylik | Asosiy tahdidlar

darajasi
To‘g‘ridan-to‘g‘ri F.1.Sh., JShShIR, pasport, |O‘ta Identifikatorlarni o‘g‘irlash,
identifikatorlar (D1) |telefon yugori kamalak jadvallari hujumi

Kva-identifikatorlar |Yosh, jins, tana massasi|Yuqori Tashqi bazalar bilan bog‘lash va

QI indeksi, hudud gayta aniglash

Ovaqatlanish Kaloriya, uglevod, natriy, |O‘rta- Atribut xulosasi, ijtimoiy va
atributlari (SAn) taom vaqti, allergenlar yugori e’tiqodiy profil yaratish

Klinik ko‘rsatkichlar|Glyukoza, qon bosimi,|O‘ta A’zolik xulosasi, rekonstruksiya,
(SAm) puls, tashxislar yugori kanalni tinglash

Sintaktik modellar (k-anonimlik [4], I-xilma-xillik [5], t-yaqinlik [6]) ko‘p
o‘lchovli ogimlarda o‘lchamlilik muammosiga uchrab, tahliliy foydalilikni sezilarli
yo‘qotadi [7].

3. Konseptual va agregativ xavfsizlik modeli

Foydalanuvchi ma’lumotlari oqimi to‘rt sathda — identifikatsion dekompozitsiya,
korrelyatsion vaznlash, adaptiv transformatsiya va kompozitsion byudjet nazoratida
gayta ishlanadi (2-rasm). Diskret vagt intervali [ty.1, t) da tizim yettilik kortej bilan
beriladi:

MK)={Z L T,F G X, Y}, zZs1=F(L, X, 2z), Y1 =G6G(L, X, z)  (2)

Ichki holat zx = (Bk, Wk, 2k): Bk — maxfiylik byudjeti tagsimoti, Wy — kritiklik
vaznlari, 2y — atributlar korrelyatsiya matritsasi. Ovgatlanish atributi X; orgali klinik
tashxis X; ni aniqlash xavfi Shennon entropiyasi va o‘zaro axborot miqdori bilan
baholanadi:

H(Xi) = — 2 p(xi) logz p(xi), 1(Xi; Xj) = H(Xi) + H(X) — H(Xi, X)) 3)
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Ularni [0, 1] oraligda normallashtirib, juftlik koeffitsiyenti pj; va kritiklik vazni w;
topiladi:

pii = 210%i; X;) 1 [HCX) + H(X))], ;= aj(1 + max pij) / 2 a(1 + max pir)(4)

Vaznlar asosida chiqish operatori har bir atributga differensial himoya qo‘llaydi
[8]:

ekj = ol - o P 1 Do P,y = Mg, oy X + Lap(Afy / e) ) (5)

Yuqori korrelyatsiyali atributlarga Katta wj beriladi, ularga kichik e; ajratiladi.

Kiruvchi ko*p parametrli ogim: xy =(DI. QI. SA,(1). SA(1)
1-sath: atributlarni identifikatsion va semantik dekompozitsivalash

v

Holat o'tish operatori: 24 =ML, x,2), 2= (B, Wi, X¢)
2-sath: o‘zaro axborot /(SA,,: §SA,) va kritiklik vaznlari ex; ni hisoblash

3-sath; adaptiv transformatsiya

, . .

DI ogimi: QI oqimi: SAm, SAq ogimi:
HMAC-SHA256 vaznli (k, 1)- adaptiv Laplas
psevdonimlash mikroklasterlash shovqini + kesish

—— T L

Chiqish operatori: v, 1 =G(L, X, 210)
4-sath: kompozitsion byudjet va foydalilik nazorati
Ry < Ryiy, U2 Uiy

2-rasm. Ma’lumotlar oqimini himoyalashning konseptual modeli

4. Xulosa

Ma’lumotlar kuchli korrelyatsion bog‘liqlikka ega bo‘lgani uchun statik
nomsizlantirish atribut xulosasi va gayta aniglash hujumlaridan himoya gila olmaydi.
Taklif etilgan to‘rt sathli model M(k) va Shennon o‘zaro axborotiga asoslangan kritiklik
vaznlari yuqori korrelyatsiyali atributlarni aniglab, ularga adaptiv differensial himoya

go‘llash imkonini beradi.
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