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Abstract
The paper analyzes, on the basis of an ascertaining survey, the readiness of
prospective engineering teachers in the textile industry for working with digital data,
learning monitoring and information security. It is found that observation does not turn
Into systematic analysis, data protection is mostly limited to passwords, and
responsibility is often assigned to the institution. Based on comparison with DigComp
2.1 and DigCompEdu, level-based indicators and methodological changes are proposed.
Keywords
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footprint, engineering teacher.

BO‘LAJAK MUHANDIS-PEDAGOGLARNING RAQAMLI MA’LUMOTLAR
BILAN ISHLASH, MONITORING VA AXBOROT XAVFSIZLIGI BO‘'YICHA
TAYYORGARLIGI: ANIQLOVCHI SO‘ROV TAHLILI
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Annotatsiya. Tezisda to‘qimachilik sanoati bo‘yicha bo‘lajak muhandis-
pedagoglarning ragamli ma’lumotlar bilan ishlash, o‘quv monitoringi va axborot
xavfsizligi bo‘yicha tayyorgarligi aniqlovchi so‘rov asosida tahlil qilingan. Kuzatish

tizimli tahlilga aylanmasligi, himoya choralari asosan parol bilan cheklanishi va
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mas’uliyat ko‘pincha muassasaga yuklanishi aniglangan. DigComp 2.1 va
DigCompEdu bilan giyoslash asosida monitoring va xavfsizlik bo‘yicha darajalar
kesimidagi ko‘rsatkichlar hamda metodik o‘zgartirishlar taklif etilgan.

Kalit so‘zlar: raqamli ma’lumotlar, o‘quv monitoringi, axborot xavfsizligi,
aniglovchi so‘rov, ragamli iz, muhandis-pedagog.

IF'OTOBHOCTbD bYAYHIUX UHXKEHEPOB-IIEJAT'OI'OB K PABOTE C
HMUP®POBBIMU JAHHBIMU, MOHUTOPUHI'Y U OBECIIEYEHUNIO
WH®OPMAIIMOHHOM BE3OIACHOCTH: AHAJIN3 PE3YJIbTATOB
JUATHOCTHYECKOTI' O OITPOCA
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AHHOTanms. B Te3ucax Ha 0OCHOBE KOHCTATUPYIOLIET0 OMpOCca MpOaHaTH3NPOBaHA
MOJTOTOBKa OYyAYIIMX WHXEHEPOB-IIEAAaroroB TEKCTHIBHON oOTpaciu K pabore c
UG POBHIMU JTAHHBIMH, Y4€OHOMY MOHHUTOPHUHTY U MH()OPMAIMOHHON OE30TIacCHOCTH.
BeisiBieHO, 4TO HaOIOJEHHE HE TMEPEXOJUT B CHUCTEMHBIA aHAIM3, 3allUTa JaHHBIX
Jare OrpaHUYMBAETCSl TapoJieM, a OTBETCTBEHHOCTh HEPEIKO Bo3iaraercss Ha By3. Ha
ocHoBe conocraienust ¢ DigComp 2.1 u DigCompEdu npeasioxkens! mokazarenu 1o
YPOBHSIM M METOIMYECKHE U3MEHCHHUS.

KiaoueBble  ciaoBa:  1udpoBble  JaHHBIE, y4eOHbIii ~ MOHHUTOPUHT,
uHpopMaImoHHas: 0€30MaCHOCTh, KOHCTATUPYIOITUH OMPOC, ITU(PPOBOH Ciie, UHKEHED -
ne1aror.

Kirish

Ragamli kompetensiya hagida gap ketganda e¢’tibor odatda resurs yaratish va
vositalardan foydalanishga garatiladi. Biroq raqamli ta’lim muhitida pedagogning yana

iIkki vazifasi bor: talabalarning ragamli izlari (faolligi, bajarilgan ishlar, baholari)
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asosida o‘quv jarayonini boshqarish va shu ma’lumotlarni himoya qilish. Bu vazifalar
DigComp 2.1 doirasidagi xavfsizlik sohasi va DigCompEdu doirasidagi baholash sohasi
bilan bog‘liq, O‘zbekistonda esa pedagoglar faoliyatini elektron monitoring qilish
tizimlari ilmiy jihatdan o‘rganilgan. Tezisning maqgsadi to‘qimachilik sanoati bo‘yicha
bo‘lajak muhandis-pedagoglarning raqamli ma’lumotlar bilan ishlash, monitoring va
axborot xavfsizligi bo‘yicha tayyorgarligini aniglovchi so‘rov asosida tahlil qilishdan
iborat.

Tadqiqot ma’lumotlari

Aniqglovchi bosqichda bo‘lajak mutaxassislarning ragamli texnologiyalardan
foydalanish amaliyotini o‘rganuvchi so‘rovnoma o‘tkazildi. Quyida so‘rovnomaning
ma’lumotlar bilan ishlash, monitoring va xavfsizlikka oid savollari natijalari keltirilad1
(Jadval). Foizlar respondentlarning tegishli javobni tanlagan ulushini bildiradi.

1-jadval.

Monitoring, ma’lumeotlar tahlili va xavfsizlik bo‘yicha so‘rov natijalari

Yo‘nalish Javob variantlari (respondentlar ulushi, %bo)

muntazam kuzatadi va tahlil giladi — 37,1; ba’zan kuzatadi
Talabalar onlayn o ) )
— 25,7; muntazam gatnashib izoh beradi — 8,6; kuzatmaydi

faoliyatini kuzatish
— 14,3

Talabalar ragamli vositalar joriy etilganda taraggiyotni kuzatmaydi —

taraqqiyotini kuzatish | 11,4

Ragamli bunday ma’lumot yo‘q va tahlil uchun javobgar emas —
ma’lumotlarni  tahlil| 14,3; ishlar soni va sifati, baholarni tahlil giladi — 25,7;
qgilish tizimli kuzatadi — 31,4
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Yo‘nalish Javob variantlari (respondentlar ulushi, %o)

fagat parol — 40; kompleks himoya (parol, shifrlash,
Ma’lumotlarni himoya| _
ish antivirus) — 25,7; elektron saglashdan gochadi — 17,1;
qilis o )
xavfsizlik uchun fagat muassasa javobgar — 14,3

Monitoring: kuzatuvdan tizimli tahlilga

Natijalarning birinchi xususiyati — kuzatish bilan tahlil o‘rtasidagi tafovut.
Respondentlarning 37,1 foizi talabalarning onlayn faoliyatini muntazam kuzatib borsa-
da, raqgamli ma’lumotlarni tizimli kuzatishga harakat qiladiganlar ulushi 31,4 foizni
tashkil etadi, ya’ni kuzatishning bir qismi tizimli tahlilga aylanmaydi. Yana 25,7 foiz
respondent fagat bajarilgan ishlar soni va sifati hamda baholarni tahlil giladi; bu esa
talaba qachon, qancha va qanday faoliyat ko‘rsatgani haqidagi ma’lumotlardan
foydalanilmasligini bildiradi. Eng e’tiborlisi, 14,3 foiz respondent bunday ma’lumotlar
mavjud emas va tahlil gilish uchun javobgar emas deb hisoblaydi, holbuki ragamli
muhitda talabaning har bir harakati iz goldiradi. Bu holat pedagogik jihatdan muhim:
monitoring fagat qo‘shimcha yordamga muhtoj talabani o‘z vaqtida aniglash uchun
ma’noga ega. Agar o‘qituvchi ma’lumotni tizimli yig‘masa, ragamli platformaning
asosly imkoniyati — o‘quv jarayonini individuallashtirish — ishlatilmay gqoladi. Shu
sababli metodikada platformadagi faollik va o‘zlashtirish darajasi avtomatik
kuzatiladigan mobil ta’lim platformasidan foydalanildi; bu muammoni o‘qituvchi
vaqtini ko‘p talab qiladigan qo‘l mehnatisiz hal qiladi.

Axborot xavfsizligi: bilim emas, mas’uliyat muammosi

Ikkinchi xususiyat — himoya choralarining yetarli emasligi va mas’uliyatni
noto‘g‘ri tagsimlash. Imtihon varaqalari, baholar, shaxsiy ma’lumotlarni himoya qilish
uchun 40 foiz respondent fagat paroldan foydalanadi, kompleks himoyani esa 25,7 foiz

qo‘llaydi. Bu ko‘rsatkichlar parollarni boshqgarish, ma’lumotlarni zaxiralash va
B3
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shifrlashga oid amaliy bilimlarni tizimli o‘rgatish zarurligini ko‘rsatadi. Ayni paytda
17,1 foiz respondent shaxsiy ma’lumotlar xavfsizligidan qo‘rqib ularni elektron shaklda
saglashdan qochadi, bu esa to‘g‘ri himoya vositalarini bilmaslik oqibatida raqamli
imkoniyatlardan voz kechishga olib keladi. 14,3 foiz respondent axborot xavfsizligi
uchun faqat oliy ta’lim muassasasi mas’ul deb hisoblaydi, 54,3 foiz esa axborot tizimi
mubhitiga kirish imkoni bo‘lmasligidan xavotirda.

Shunday qilib, xavfsizlik sohasidagi muammo fagat texnik bilim yetishmasligi
emas, balki shaxsiy mas’uliyatni anglash masalasi hamdir. Pedagog sifatida bo‘lajak
mutaxassis talabalar ma’lumotlariga ega bo‘ladi, shu bois ularni himoyalash kasbiy
burchining bir gismi. Bu nuqtai nazar ragamli kompetensiyaning faoliyatli va kognitiv
mezonlariga axborot xavfsizligi bo‘yicha aniq ko‘rsatkichlar kiritish zarurligini
asoslaydi: parolni boshqgarish, ma’lumotni zaxiralash, shaxsiy ma’lumotlarni gayta
ishlash qoidalariga rioya qilish.

Xalgaro doiralar bilan giyoslash

DigComp 2.1 xavfsizlik sohasida qurilmalarni, shaxsiy ma’lumotlar va
maxfiylikni, sog‘liq va farovonlikni hamda atrof-muhitni himoya qilish
kompetensiyalarini ajratadi. DigCompEdu esa o‘qituvchi uchun baholash sohasini
belgilab, unda baholash strategiyalari, dalillarni tahlil qilish, teskari aloga va
rejalashtirish kompetensiyalarini ko‘rsatadi. Ya’ni xalqaro doiralarda ham ma’lumotlar
tahlili va xavfsizlik pedagogning ragamli kompetensiyasi tarkibiga kiradi. Mahalliy
tadgiqotlarda esa muhandisning axborot oqimi ko‘p va uni qayta ishlash tezligi yuqori
sharoitda oz vaqtida to‘g‘ri qaror gabul qilishga tayyorligi kompetentlikning asosiy
belgilaridan biri sifatida ta’kidlanadi. So‘rov natijalari bu talablar bilan amaliy
tayyorgarlik o‘rtasida tafovut borligini ko rsatdi. Mazkur tafovutni bartaraf etish uchun

muallif monitoring va xavfsizlik bo‘yicha rivojlanganlik ko‘rsatkichlarini darajalar
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kesimida taklif etadi (2-jadval). Ko rsatkichlar so‘rov ma’lumotlari va xalqaro doiralar

mazmuniga tayanadi, ularning amaliy mosligi tajribada tekshirilishi lozim.

2-jadval.
Monitoring va xavfsizlik bo‘yicha taklif etilgan ko‘rsatkichlar
Daraja Monitoring ko‘rsatkichi Xavfsizlik ko‘rsatkichi
_ Tayyor  hisobotdan talaba | Ko‘rsatma  bo‘yicha  parol
Reproduktiv
faolligini ko‘ra oladi o‘rnatadi
Faollik va baholarni solishtirib, ) o
_ _ | Parol, zaxira nusxa va Kirish
Produktiv yordamga  muhtoj  talabani _ _
_ _ huquglaridan foydalanadi
aniglaydi
Ma’lumotlar asosida individual _ N
_ _ _ ~ | Resurs uchun himoya va Kirish
Kreativ traektoriya va tuzatish rejasini| o ) _ )
wuzadi siyosatini mustaqil loyihalaydi
uzadi

Metodik oqgibatlar

So‘rov natijalaridan metodikaga uchta o‘zgartirish kiritish zarurati kelib chigadi.
Birinchidan, o‘quv modullarida ma’lumotlar tahlili (platformadagi faollik, topshiriglar
bajarilishi, o‘zlashtirish dinamikasi bo‘yicha hisobotlar bilan ishlash) alohida mavzu
sifatida o‘qitiladi. Ikkinchidan, axborot xavfsizligi bo‘yicha amaliy topshiriglar (parol
siyosatini ishlab chiqish, resursga kirish huquglarini belgilash, zaxira nusxa yaratish)
kreativ va faoliyatli mezonlarning ko‘rsatkichi sifatida baholashga kiritiladi.
Uchinchidan, o‘qituvchi va muassasa mas’uliyati chegaralari o‘quv-uslubiy
ko‘rsatmalarda aniq yoziladi, chunki xavfsizlikni fagat muassasa zimmasiga yuklash
tendensiyasi mavjud. Ushbu o‘zgartirishlarning samarasi alohida tekshirilishi lozim.
Natijalarni sharhlashda cheklovni ham ta’kidlash zarur: so‘rov o‘z-o‘zini baholashga

asoslangan va aniqlovchi bosqichda o‘tkazilgan, shuning uchun u talabalarning haqiqiy
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Xatti-harakatini emas, balki ularning o‘zlari haqidagi fikrini aks ettiradi. Shu sababli bu
ma’lumotlar metodikani loyihalash uchun asos bo‘lib xizmat qiladi, uning
samaradorligini isbotlash uchun esa tajriba-sinov natijalaridan foydalaniladi.

Xulosa

Aniglovchi so‘rov bo‘lajak muhandis-pedagoglarda ragamli ma’lumotlar bilan
ishlash va axborot xavfsizligi sohasida jiddiy bo‘shliq borligini ko‘rsatdi: kuzatish
tizimli tahlilga aylanmaydi, himoya choralari asosan parol bilan cheklanadi, mas’uliyat
esa ko‘pincha muassasaga yuklanadi. Bu bo‘shligni bartaraf etish uchun ma’lumotlar
tahlili va axborot xavfsizligi alohida o‘quv mavzulari va baholash ko‘rsatkichlari
sifatida metodikaga Kiritildi.
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