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Abstract
This thesis provides a socio-philosophical analysis of the dialectical relationship
between youth cybersecurity culture and social responsibility in the context of the digital
society. It argues that cybersecurity culture is not merely an individual competence
aimed at protecting one’s own digital data and devices, but also a socio-cultural
phenomenon that encompasses an awareness of social responsibility for digital actions
that may affect the security of other participants in networked environments. M.
Castells’s concept of the network society, L. Floridi’s information ethics, J. Habermas’s
theoretical approaches to communicative responsibility, E. Giddens’s concept of
reflexivity, as well as the views of Uzbek scholars on moral responsibility and
information security, are employed as the methodological foundations of the study. The
interrelationship between cybersecurity and social responsibility is examined on the
basis of the premise that young people’s individual actions in digital environments can
generate broader networked social consequences. The author proposes the concept of
“networked cyber-responsibility” as an integrative socio-philosophical category
expressing young people’s ability to consciously consider the impact of their digital
actions not only on their own security but also on the security of other participants in
networked environments.
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RAQAMLI JAMIYATDA YOSHLARNING KIBERXAVFSIZLIK
MADANIYATI VA IJTIMOIY MAS’ULIYAT DIALEKTIKASI

Farg‘ona davlat universiteti mustaqil izlanuvchisi Yusupov Baxtiyorjon
Baxodirjon 0’g’li
Annotatsiya. Mazkur tezisda raqamli jamiyat sharoitida yoshlarning
kiberxavfsizlik madaniyati va ijtimoiy mas’uliyat o‘rtasidagi dialektik munosabat
jtimoiy-falsafiy jihatdan tahlil qilinadi. Kiberxavfsizlik madaniyati shaxsning faqat oz
raqamli ma’lumotlari va qurilmalarini himoya qilishga qaratilgan individual
kompetensiyasi emas, balki uning boshga tarmoq subyektlari xavfsizligiga ta’sir etuvchi
raqamli xatti-harakatlari uchun ijtimoiy mas’uliyatni anglashini ham qamrab oluvchi
ijtimoiy-madaniy hodisa ekanligi asoslanadi. M. Kastelsning tarmoq jamiyati, L.
Floridining axborot etikasi, J. Habermasning kommunikativ mas’uliyatga oid nazariy
yondashuvlari, E. Giddensning refleksivlik konsepsiyasi hamda o‘zbek olimlarining
ma’naviy mas’uliyat va axborot xavfsizligiga oid qarashlaridan metodologik asos
sifatida foydalaniladi. Yoshlarning ragamli makondagi individual xatti-harakatlari
tarmogqli ijtimoiy oqibatlarni yuzaga keltirishi asosida kiberxavfsizlik va ijtimoiy
mas’uliyatning o‘zaro bog‘ligligi ochib beriladi. Muallif tomonidan “tarmoqli kiber-
mas’uliyat” tushunchasi yoshlarning o‘z ragamli harakatlari nafaqat shaxsiy, balki
boshqa tarmoq ishtirokchilarining xavfsizligiga ta’sirini ongli ravishda hisobga olish

gobiliyatini ifodalovchi integrativ ijtimoiy-falsafiy kategoriya sifatida taklif etiladi.
Kalit so‘zlar: yoshlar, kiberxavfsizlik madaniyati, ijtimoiy mas’uliyat, ragamli
jamiyat, tarmoq jamiyati, axborot etikasi, raqamli xulq, ijtimoiy ishonch, refleksivlik,

tarmoqli kiber-mas’uliyat.
JTUAJIEKTUKA KYJIbTYPbl KHBEPEE30IACHOCTH MOJIOAKXKHA U
COLIMAJIBHOM OTBETCTBEHHOCTH B IIU®POBOM OBIIECTBE
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HezaBucumelit uccnenonaresib Gepranckoro rocy1apCTBEHHOTO YHUBEPCUTETA
KOcynoB baxtuép:;xon baxonupxoH yrium
AHHOTanMs. B HacTosuux Te3ucax ¢ cCoOHaIbHO-(QUIOCOPCKON TOUKH 3pEHUS
aHAJIM3UPYeTCs JUATCKTUYEeCKas B3aMMOCBSI3b MEXKY KYIbTypol KnOepOe30macHOCTH
MOJIONEKA W COLMAIBHOM OTBETCTBEHHOCTBHIO B YCIOBHUAX IU(GPOBOro OOIIECTBA.
OO0CHOBBIBAaeTCS, YTO KyJIbTypa KHOEpOE30MaCHOCTH MPEACTABISAET COOON HE TOJBKO
WHJUBUTyAIbHYI0 KOMIIETEHIIUIO JIMYHOCTH, HAIIPABICHHYIO HA 3aIUTYy COOCTBEHHBIX
UUPPOBBIX JaHHBIX M YCTPOMCTB, HO U COLUUAIBHO-KYJIBTYPHBIH (EHOMEH,
BKJIFOUAIOIIMIA OCO3HAHUE COIMATbHOW OTBETCTBEHHOCTH 3a IU(POBBIC IEHCTBUA,
COCOOHBIE OKa3blBaTh BIIMSAHHE Ha OE€30MAaCHOCTh JIPYTUX CYOBEKTOB CETEBOIO
IIPOCTPAHCTBA. B KayecTBe METOAOIOTMYECKOM OCHOBBI HCIIONB3YHOTCS KOHLICIILIHS
ceteBoro obmecrBa M. Kacrensca, uHopmanumonnas »stuka JI. Dnopunn,
teopetnueckue moaxonbl 0. XabepMaca K KOMMYHMKATHBHOM OTBETCTBEHHOCTH,
KoHIenIus peduekcuBHocTH J. ['maneHca, a Takke B3MISAb y30€KCKMX YUYEHBIX Ha
JTyXOBHO-HPaBCTBEHHYIO OTBETCTBEHHOCTh M HH(OPMAIIMOHHYIO O€30MacHOCTb.
PackpeiBaeTcst B3aMMOCBA3b KHOepOe30MacHOCTH M COLMAJIbHONM OTBETCTBEHHOCTH,
oOyCIIOBJIEHHAs! T€M, YTO WHJIUBHUAyalbHbIC JACHUCTBUS MOJOIBIX JIIOAEH B HU(PPOBOM
MIPOCTPAHCTBE CIMOCOOHBI MOPOXKAATH CETEBBIE COIMAIbHBIE MOCIEACTBUSA. ABTOPOM
npeayiaraeTcsi TOHSATHE «ceTeBas KHOEpPOTBETCTBEHHOCTb» KaK MHTErpaTHUBHAs
coruanbHO-uiIocodCKas KaTeropus, BbIpa)karolias CIIOCOOHOCTh MOJIOJBIX JIFONIEH
OCO3HAHHO YYHUTHIBATh BIUSHHE COOCTBEHHBIX HHU(PPOBBIX IECUCTBUN HE TOJIBKO Ha
JUYHYI0 O€30MacHOCTh, HO M Ha O0€30HacHOCTb JAPYTUX YYaCTHUKOB CETEBOTO
MIPOCTPAHCTBA.
KaroueBble cioBa: MonoA&xp, KynbTypa KuOepOe30macHOCTH, COLHUaIbHAS

OTBETCTBEHHOCTH, IIUGPOBOE OOIIECTBO, CETEBOE OOIIECTBO, MH(DOPMAIIMOHHAS THKA,
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HI/I(i)pOBOC ITIOBCACHUC, COIIMaJIbHOC JOBCpPUC, pC(bJIeKCI/IBHOCTB, CCTCBasi

KHOEPOTBETCTBEHHOCTb.

Kirish. Ragamli jamiyatning rivojlanishi insonning ijtimoiy xatti-harakatlari
amalga oshadigan makonni tubdan kengaytirdi. Zamonaviy yosh inson nafagat real
1jtimoly munosabatlar, balki ragamli platformalar, 1jtimoiy tarmoqlar, messenjerlar va
turli virtual hamjamiyatlarning ham faol ishtirokchisidir. Natijada uning individual xatti-
harakatlari ilgari mavjud bo‘lmagan tezlik va miqyosda boshqa insonlarga ta’sir
ko‘rsatish imkoniyatiga ega bo‘ldi.

Mazkur holat mas’uliyat tushunchasining mazmunini ham o°zgartirmoqda.
An’anaviy ijtimoiy muhitda shaxsning xatti-harakati ko‘pincha bevosita ijtimoiy makon
bilan chegaralangan bo‘lsa, ragamli tarmoqda bitta axborotni tarqatish, havolani
ulashish, shaxsiy ma’lumotni oshkor qilish yoki xavfsizlik talablariga rioya qilmaslik
noma’lum miqdordagi boshqa foydalanuvchilarga ta’sir ko‘rsatishi mumkin. Shu
sababli raqamli jamiyatda kiberxavfsizlik shaxsning “o°zini himoya qilish” masalasidan
“o0°z xatti-harakatlari orqali boshqalarning xavfsizligiga zarar yetkazmaslik™ masalasiga
qadar kengayadi.

Yoshlar kiberxavfsizlik madaniyati va ijtimoiy mas’uliyat dialektikasining
ijtimoiy-falsafiy mohiyati aynan shu transformatsiyada namoyon bo‘ladi. Shaxsning
xavfsizligi tarmoq xavfsizligiga bog‘liq bo‘lgani kabi, tarmoqning xavfsizligi ham
uning har bir ishtirokchisining mas’uliyatli xulqiga bog‘liqdir.

M. Kastelsning tarmoq jamiyati konsepsiyasi zamonaviy raqamli
munosabatlarning mazkur xususiyatini tushunishda muhim metodologik asos bo‘lib
xizmat qiladi. Kastels tarmoqlar zamonaviy jamiyatning yangi ijtimoiy morfologiyasini

tashkil etishini ko‘rsatadi.[1] Tarmoq mantig‘i nuqtai nazaridan alohida subyektning
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harakati fagat uning individual doirasida qolmaydi, balki turli tugunlar va aloqgalar orqali
kengroq tizimga ta’sir qiladi.

Bu holat kiberxavfsizlikka nisbatan ham to‘liq amal qiladi. Masalan, yosh
foydalanuvchining o‘z akkauntini yetarli darajada himoya qilmasligi dastlab individual
ehtiyotsizlik sifatida ko‘rinadi. Ammo ushbu akkaunt buzilganda undan boshga
foydalanuvchilarga zararli havolalar yuborilishi, yolg‘on axborot tarqatilishi yoki
ularning ma’lumotlariga kirishga urinish amalga oshirilishi mumkin. Demak, individual
xavfsizlik amaliyoti tarmoqli 1jtimoiy oqibatga ega.

Shundan kelib chiqib, kiberxavfsizlik madaniyatining ijtimoly mazmunini “mening
xavfsizligim”dan “bizning o‘zaro bog‘liq xavfsizligimiz”’ga o‘tish orqali tushuntirish
mumkin.

L. Floridining axborot etikasi ushbu munosabatning aksiologik mohiyatini ochish
imkonini beradi. Floridi axborot muhitidagi subyektlarning faoliyatini axloqiy jihatdan
ahamiyatli jarayon sifatida ko‘radi.[2] Raqamli makonda axborot bilan amalga
oshiriladigan harakat — uni yaratish, o‘zgartirish, tarqatish yoki yo‘q qilish — boshqa
subyektlar va umumiy axborot muhitiga ta’sir ko‘rsatadi. Shu bois kiberxavfsizlik
madaniyati fagat “qanday himoyalanish kerak?”” degan texnik savol bilan cheklanmaydi.
U “mening raqamli harakatim boshqalarga qanday ta’sir qiladi?” degan axloqiy savolni
ham o°z ichiga olishi lozim.

Mazkur nuqtai nazardan ijtimoily mas’uliyat kiberxavfsizlik madaniyatiga
tashqaridan qo‘shiladigan ikkilamchi talab emas. Aksincha, u uning ichki aksiologik
komponentidir. Chunki tarmoqli muhitda individual xavfsizlikni boshqa subyektlarning
xavfsizligidan mutlaq ajratib bo‘lmaydi.

J. Habermasning kommunikativ harakat nazariyasi yoshlarning raqamli
kommunikatsiyasini baholash uchun yana bir nazariy asos beradi. Habermas

kommunikativ ratsionallikni o‘zaro tushunishga yo‘naltirilgan munosabatlar bilan

@ http://globalconferencehub.org




Global Conference Hub

INTERNATIONAL MULTIDISCIPLINARY

SCIENCE CONFERENCE
VOLUME-1, ISSUE-8, 2026

bog‘laydi.[3] Ushbu pozitsiyani raqamli muhitga tatbiq etganda, mas’uliyatli
kommunikatsiya faqat shaxsning o‘z fikrini ifodalash erkinligidan iborat bo‘lmay,
axborotning ishonchliligi, boshga insonlarning huquglari va muloqotning ijtimoiy
oqibatlarini ham hisobga olishni talab qiladi.

Masalan, tekshirilmagan xabarni ijtimoiy tarmoqda ulashish texnik jihatdan oddiy
harakatdir. Ammo mazkur harakat yolg‘on axborotning keng tarqalishiga olib kelsa, u
kommunikativ mas’uliyat masalasiga aylanadi. Xuddi shuningdek, boshqa shaxsning
fotosurati yoki shaxsiy ma’lumotini uning roziligisiz tarqatish kiberxavfsizlikning
texnik emas, axloqgiy va ijtimoiy o‘lchamini yuzaga chiqaradi.

Demak, yoshlar kiberxavfsizlik madaniyatida texnik kompetensiya, axborot etikasi
va kommunikativ mas’uliyat o‘zaro birlashishi zarur.

E. Giddensning refleksivlik konsepsiyasi mazkur mas’uliyatning shakllanish
mexanizmini tushuntirishga yordam beradi. Giddens kech modern jamiyatda individ oz
xatti-harakatlari va hayotiy strategiyalarini muntazam ravishda qayta baholashini
ta’kidlaydi.[4] Raqamli makonda refleksivlik shaxsning biror harakatni amalga
oshirishdan oldin uning ehtimoliy oqibatlarini baholash qobiliyatida namoyon bo‘ladi.

Bunday yondashuvni “raqamli harakat — oqibatni anglash — mas’uliyatli tanlov”
uchligi orqali ifodalash mumkin. Masalan, foydalanuvchi biror ma’lumotni ulashishdan
avval uning manbasini, haqqoniyligini, boshqa shaxslarning daxlsizligiga ta’sirini va
ehtimoliy 1jtimoiy oqibatlarini baholashi refleksiv kiberxulgning ko‘rinishidir.

[jtimoiy mas’uliyatning yana bir muhim komponenti — raqamli ishonchdir. Har
qanday tarmoq barqaror ishlashi uchun uning ishtirokchilari o‘rtasida ma’lum darajada
ishonch mavjud bo‘lishi kerak. Biroq ragamli jamiyatda ishonch ko‘r-ko‘rona
bo‘lmasligi lozim. Shaxs ma’lumot manbasini tekshirishi, noma’lum foydalanuvchi
yoki platformaga shaxsiy ma’lumot berishda ehtiyotkor bo‘lishi, ayni paytda o‘zi ham

boshqgalarning ishonchini suiiste’mol qilmasligi kerak.
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Shu sababli kiberxavfsizlik madaniyatida ishonch va mas’uliyat o‘rtasida ikki
tomonlama aloga mavjud: mas’uliyatli xulq ishonchni yaratadi, ijtimoiy ishonch esa
xavfsiz ragamli hamkorlikni mustahkamlaydi.

O‘zbek falsafiy tafakkurida shaxsning jamiyat oldidagi mas’uliyati ma’naviy
kamolotning muhim mezonlaridan biri sifatida qaraladi. E. Yusupov inson kamolotini
uning erkinligi bilan bir gatorda ma’naviy mas’uliyati va jamiyat manfaatlariga ongli
munosabati bilan bog‘laydi.[5] Ushbu pozitsiyani ragamli muhitga tatbiq etish
yoshlarning kiberxavfsizlik madaniyatida ham erkinlik va mas’uliyat birligini
ta’minlash zarurligini ko‘rsatadi.

Muallif fikricha, ragamli jamiyatda yoshlarning ijtimoiy mas’uliyati uch darajada
namoyon bo‘ladi. Individual darajada shaxs 0‘z ma’lumotlari, qurilmalari va ragamli
identikligi xavfsizligi uchun mas’uldir. Kommunikativ darajada u tarqatayotgan
axborot, boshqa insonlarning shaxsiy daxlsizligi va raqamli muloqot etikasi uchun
javobgarlikni anglaydi. Tarmoqli darajada esa o°‘z harakatining kengroq raqamli
hamjamiyat xavfsizligiga ta’sirini hisobga oladi.

Mazkur uch darajaning birligini ifodalash uchun “tarmogqli kiber-mas’uliyat”
tushunchasini taklif etish mumkin. Tarmoqli kiber-mas’uliyat — shaxsning raqamli
makondagi harakatlarini faqat shaxsiy manfaat va xavfsizlik mezonlari asosida emas,
balki boshqa tarmoq ishtirokchilari va umumiy raqamli muhit uchun yuzaga kelishi
mumkin bo‘lgan oqibatlarni hisobga olgan holda tashkil etish qobiliyatidir.

Uning konseptual rivojlanish mexanizmini “individual xavfsizlik — oqibatni
anglash — kommunikativ mas’uliyat — o‘zaro ishonch — tarmoqli xavfsizlik” tarzida
ifodalash mumkin.

Bu yondashuv yoshlar kiberxavfsizlik madaniyatining maqgsadini ham o‘zgartiradi.

Magsad faqat kiberxavfdan himoyalana oladigan foydalanuvchini shakllantirish emas,
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balki 0‘z xatti-harakati bilan boshqalarning raqamli xavfsizligiga hissa qo‘sha oladigan
mas’uliyatli ragamli fuqaroni shakllantirishdan iborat bo‘ladi.

Xulosa. Ragamli jamiyatda yoshlarning kiberxavfsizlik madaniyati va ijtimoiy
mas’uliyat dialektikasini tahlil qilish mazkur tushunchalar o‘rtasida uzviy va ikki
tomonlama bog‘liglik mavjudligini ko‘rsatadi. Muallif fikricha, kiberxavfsizlik
madaniyatini individual texnik himoya bilan chegaralash tarmoqli jamiyatning ijtimoiy
mohiyatiga mos kelmaydi. Chunki ragamli muhitda shaxsning xavfsizligi boshqga
foydalanuvchilarning xatti-harakatlariga, boshqa foydalanuvchilarning xavfsizligi esa
muayyan darajada uning o°‘z raqamli xulqiga bog‘liq.

Shu jihatdan ijtimoiy mas’uliyat kiberxavfsizlik madaniyatining tashqi axloqiy
qo‘shimchasi emas, uning ichki aksiologik asoslaridan biri sifatida garalishi lozim.
Shaxs 0‘z ma’lumotlarini himoya qilish bilan birga, boshqalarning shaxsiy daxlsizligini
hurmat qilishi, axborotni tarqatishda uning ishonchliligini tekshirishi va raqamli
harakatlarining ehtimoliy ijtimoiy oqibatlarini hisobga olishi zarur.

Muallif nazarida, yoshlarning kiberxavfsizlik madaniyatini rivojlantirishda
individual, kommunikativ va tarmoqli mas’uliyat darajalarining o‘zaro birligini
shakllantirish muhimdir. Bu kiberxavfsizlik ta’limining mazmunini “o‘zingni himoya
qil” tamoyilidan “o‘zingni himoya qil va boshqalarning xavfsizligiga zarar yetkazma”
tamoyiliga kengaytirishni talab qiladi.

Shu asosda ilgari surilgan “tarmogqli kiber-mas’uliyat” kategoriyasi yoshlar
kiberxavfsizlik madaniyatining ijtimoiy mohiyatini ifodalovchi integrativ tushuncha
sifatida baholanishi mumkin. Uning mohiyati individual raqamli xatti-harakat bilan
jamoaviy kiberxavfsizlik o‘rtasidagi sababiy va aksiologik bog‘liglikni ongli ravishda
anglashda namoyon bo‘ladi.

Demak, ragamli jamiyatda kiberxavfsizlik madaniyatining yetuk shakli “men

xavfsizman” holati bilan emas, “mening raqamli xulgim bizning umumiy
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xavfsizligimizga xizmat qiladi” degan ijtimoiy mas’uliyat pozitsiyasining shakllanishi
bilan belgilanadi.
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